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ZALECENIA

Kazdy przeglad infrastruktury IT powinien by¢ udokumentowany w przyjety w jednostce sposdb.

Wytaczy¢ mozliwosé bootowania z innych niz dysk twardy nosnikdw

Zablokowac porty USB przed uzyciem obcych nosnikéw

Uzywac wytacznie sfuzbowe nosniki danych, ktdre bedg zabezpieczone szyfrowaniem

Prowadzi¢ sprawdzenia logowania sie uzytkownikdw w korelacji z dniami wolnymi poszczegdlnych oséb, aby wyelimmowac wykorzystywanie wspdlnie
jednego konta przez wiekszg ilos¢ pracownikéw — przekazywanie innym osobom haset dostepu

Zaszyfrowac zawartosci wszystkich noénikéw danych w sprzecie, ktéry moze byé wynoszony poza obszar przetwarzania, bedzie to miato istotne
znaczenie przy utracie sprzetu

Wskazane jest niezwfoczne wdrozenie polityki haset narzuconych przez system operacyjny zgodnej z Polityka ochrony danych osobowych w zakresie
czestotliwosci ich zmiany.

Wskazane jest niezwloczne wyeliminowanie z uzycia sprzetu z systemem operacyjnym bez wsparcia producenta

Kopie zapasowe powinny by¢ zabezpieczone kryptograficznie (szyfrowania) oraz fizycznie (przed ich utrata)

Przenies¢ poczte elektroniczng na zasoby umozliwiajace petng kontrole pod wzgledem konfiguracji oraz odzyskania dostepu w przypadku przejecia
konta, a takze z umowg powierzenia, tworzaca kopie bezpieczeristwa, wolng od reklam i nadmiernej ilosci spamu.

Dane osobowe pocztg elektroniczng nalezy przesyta¢ w zaszyfrowanych zatacznikach.

Prowadzenie profili w mediach spotecznosciowych przez podmioty publiczne i przetwarzanie przez te profile danych osobowych jest watpliwe pod
wzgledem istnienia podstaw prawnych takiego dziatania.

Zabezpieczy¢ linkg kensington laptopy lub deponowac je w szafach zamykanych na klucz po pracy

i B

ot i 27001



